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projekt login mit edu.card
und bulrgerkartenzertifikat

® projekt mit
landesschulrat stmk,
hak grazbachgasse
kolibri it

= anmeldung mit edu.card und
burgerkartenzertifikat

® single sign on mit 1 karte

HAK Kolibri I'T

---------



http://www.lsr-stmk.gv.at/

motivation

It - security probleme

kennworter schutzen edv ressourcen nicht mehr

th e Carbn okt
WEH Y e bE LYmMESFIOLES OO0
f e e[ et [l o [ (o | crai | ot [ G [ v |

netzwerksniffer, =
keylogger
social hacking
rainbow attacks
brute force attacks,...
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sicherheitsbedurfnis
trennung der netzwerke

® sicherheit notwendig bei sicherheitsrelevanten
daten - direktion, verwaltung, Isr, bmukk

m padagogisches netzwerk / verwaltungsnetz

m dasselbe kennwort padagogisches netz —
verwaltungsnetz

® problem: vpn




citrix logon

800

nmeldung - Windows Internet Explorer
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Landesschulrat fir Steiermark
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anmelden | |

Benutzername: Herzlich willkammen am Citrix Webinterface

|stemgruber des Landesschulrates fir Steiermark,

Kennwort: Bitte melden Sie sich an,

" Bitte geben Sie fur die Anmeldung die erforderlichen aAnmeldeinformationen ein und klicken Sie auf
‘anmelden’

Erweiterte Optionen ==»

Wenn Sie Ihre Anmeldeinformationen nicht kennen, wenden Sie sich bitte an Ihren zustandigen
Helpdesk bzw, Systemadministrator,

Im Message Center werden Informationen und Fehlermeldungen angezeigt.

& Der Citrix Presentation Server Client ist nicht auf Ihrem System installiert. Nach der Installation
== mussen Sie Thren Browser neu starten,

Citrix Presentstion Server Client fir 32-Bit-wWindows downloaden

wigitere Clients finden Sie auf der Citrix Client-Downloadsite

2007, Landesschulrat fir Steiermark, powerad by ACP
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projektziele

® sicherung der daten des Isr stmk und des
verwaltungsbereiches der hak grazbachgasse
durch burgerkartenzertifikate

® single sign on verwaltungsnetzwerk -
padagogisches netzwerk, citrix des Isr

® seit 2006 anmeldung mit edu.card im Isr flr stmk




edu.card funktionen

= Anmeldung an IT Systemen
m Login an allen PCs mit edu.card
= SAP nur mit Burgerkartenzertifikat moglich
= BRZ Portalanmeldung
m eGovernment
m digitale signatur fur elak etc

m Sperren der Turen

m Zeiterfassung




edu.card und security

m zwei-faktor authentifizierung
B wissen = pin
m pesitz = karte

[ Smartcard-PIN ﬂ




X.509 zertifikate
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burgerkartenzertifikat vs
selbstausgestelltes zertifikat

m technisch kein unterschied

® blUrgerkartenzertifikat vertraut ganz 6sterreich




windows login

Log On to Windows

- = Windows Server2003
¥ Enterprise Edition

Capyright © 1885-2003 Microsol Corporadion
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[ Verbindung herstellen mit "VPN HAK Grazbachga... =

Berntzemame fur die Verbindung

Smartcand-PIN:
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remote desktop - citrix

Windows-Sicherheit et

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer Verbindung
mit www.direltion. hak-graz.at verwendet.
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Anderes Konto verwenden

Georg Steingruber

Smartcard-Anmeldeinformationen

Eigene Anmeldeinformationen speichern

QK i Abbrechen




maturathemen online
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burgerkarte = e-government

m rechtsgultige digitale signatur
® finanz online

= hauptverband

= e-banking

m http://www.edugov.gv.at



fragen?
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