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Technische Aspekte der edu.card

• Austria Card – Vorstellung

• Smarte Karten + edu.card

• Weg der Karte
• Kartenproduktion
• Bechippung + Personalisierung

• Chip Features + Sicherheitsaspekte

• Aktueller Trend: Dual Interface Karten
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Internationale Präsenz + Fakten 2007

Produzierte Karten (2007)Produzierte Karten (2007) 68.083.00068.083.000

Personalisierte Karten (2007)Personalisierte Karten (2007) 26.850.00026.850.000

BankkundenBankkunden > 260> 260

MarktpräsenzMarktpräsenz > 36 Länder> 36 Länder

gegründetgegründet 19811981

GesellschaftsformGesellschaftsform GmbHGmbH

EigentümerEigentümer
Lykos 85%Lykos 85%

ArbeitnehmerArbeitnehmer ~350~350

Chip Software Forschung & EntwicklungChip Software Forschung & Entwicklung > 55> 55

VerkaufVerkauf > 30> 30

ZentraleZentrale Wien, ATWien, AT

OeNB 15%OeNB 15%
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Operative Reichweite
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Smarte Karten

PKI & Digitale SignaturPKI & Digitale Signatur

ZahlungsverkehrZahlungsverkehr IdentifikationIdentifikation Industrie and HandelIndustrie and Handel

KontaktlosKontaktlos Dual InterfaceDual Interface
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Edu.card – eine smarte Karte

Digitale SignaturDigitale SignaturZahlungsverkehrZahlungsverkehr IdentifikationIdentifikation IndustrieIndustrie KontaktlosKontaktlos Dual InterfaceDual Interface
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Kartenproduktion

Druckschicht

Overlay Folie

Overlay Folie

Inlett mit Kontaktloschip
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Kartenproduktion
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Chip Implantierung + Personalisierung

•Chipimplantierung
•Chipinitialisierung
•Quick-Geldbörse Personalisierung
•Laserung der Geldbörsennummer
•Kontaktloschip beschreiben

•Scan-Laserung, auch von Fotos
•Thermo-Personalisierung
•Karten mit individuellem Design
•Lettershop + PIN Briefe

•100% Kontrolle
0000 1234 5678 76230000 1234 5678 7623
Mr. CardholderMr. Cardholder
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Chip Features

Chip Hardware

ACOS

Quick Affinity
Digitale
Signatur

(Bürgerkarte)

Einfache 
Signatur
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Chip Features

• Quick
• Affinity

• Schülerdaten, Schuldaten
• Punktezähler
• Platz für persönliche Daten des Schülers
• Verkehrsverbund

• Digitale Signatur
• Vorbereitung mit A-Trust Schlüssel
• Jederzeit als Bürgerkarte aktivierbar
• Elliptische Kurven Algorithmus und RSA

• Einfache Signatur
• 2x 1024 bit RSA Schlüssel
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Sicherheitsaspekte: On/Offline Transaktion

online offline

SAM

Issuer Host
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Sicherheitsaspekte: gegenseitige Authentifizierung
Terminal (SAM) Kundenkarte 

(ICC)

GetCardData CardData (CD)

Get CD

CD

GetChallange Generate ICC Challenge 
RNG_ICC

Get RNG_ICC

RNG_ICC

Generate Terminal Challenge
RNG_SAM

Initiierung

Authentisierung

3DES_enc(Key_Auth, 
CD | RNG_ICC | RNG_SAM)

verify RNG_SAM, RNG_ICC

3DES_dec(Key_Auth, 
CD | RNG_ICC | RNG_SAM)

verify RNG_ICC, CD

3DES_enc(Key_Auth, 
RNG_SAM | RNG_ICC)

Mutual Authenticate
ENC(CD |RNG_ICC | RNG_SAM)

ENC(RNG_SAM | RNG_ICC)

Key_ENC Key_MAC

Sessionkey
_ENC

Sessionkey
_MAC

RNG_ICC | RNG_SAM

Key_ENC Key_MAC

Sessionkey
_ENC

Sessionkey
_MAC

RNG_ICC | RNG_SAM

Gesicherte 
Kommunikation

3DES_enc(Sessionkey_ENC,
data)

3DES_dec(Sessionkey_ENC,
data)

process data

3DES_dec(Sessionkey_ENC,
data)

process data

prepare response data

3DES_enc(Sessionkey_ENC,
data)

ENC(Data)

ENC(Data)
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Dual Interface Karten

Hybrid-Karten

1 Chip
2 Interfaces (kontaktbehaftet + kontaktlos)
flexiblere Lösung
Entwicklungsaufwand

2 Chips
je 1 Interface (kontaktbehaftet + kontaktlos)
keine logische Verbindung (außer über Terminal)
Kombination von Standardkomponenten

Dual Interface
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Dual Interface Karten

VORTEILE
• Günstigere Terminals
• Keine mechanische Beanspruchung von Karte + Terminal
• Kartensteckrichtung nicht mehr relevant

Ungewollter Zugriff auf die Karte?
• Gilt für Kontaktloskarten und Dual Interface Karten
• Zugriff durch registrierte Terminals
• PIN-Absicherung
• Log-Files 
• Betragsgrenze =  Risikogrenze (kleine Geldbeträge)
• Abschirmende Kartenhüllen
• Aktivierung der Karte mittels Druck auf das Chipmodul 

(Patent von Austria Card)



Edu.card – eine smarte Karte

Austria Card GmbH
Lamezanstrasse 4-8, 1230 Wien
T: +43 (0) 1 610 65 119
F: +43 (0) 1 610 65 716
www.austriacard.at
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