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Zur Zeit wird bereits rund die Halfte dler geschéftlichen Zahlungen papierlos abgewicket. Dieser
Trend wird anhaten und sich welter verstérken.

Waéhrend ba den Plastikkarten der Besitz der Karte bereits ein Mittel zur Autoriserung der Zahlung
darstdlt, miissen beim Electronic Banking manuelle Hilfsmittel verwendet werden, wie das PIN/TAN
Verfahren oder der Datentréger-Beglaitzettd. Se erfordern eine aufwendige Logistik sowohl be der
Bank wie bem Kunden und stellen hohe Angpriiche an den scheren Umgang damit. Wer auch
immer im Bestz ener glltigen TAN (Transsktionsnummer) i, kann damit die zugehdrige Zahlung
aud6sen. Dies unter Anbetracht von erheblichen Werten (etwa einer kompletten Gehatsiiberwei sung
eines Betriebes) sowie sensblen Transaktionen wie Einzugsauftrégen. Da vor dlem das System des
Benutzers der Virengefahr ausgesetzt ist, miissen die Malinahmen zu ihrer Abwehr stndig ausgebaut
werden. Ob das PIN-/TAN Verfahren fir den Benutzer as einfach oder aufwendig empfunden wird,
héngt von seinen Gegebenheiten ab: Hat er nur ein Konto, dann ist es fur ihn kein besonderes
Problem, die jewslls richtige TAN anzuwenden. Handelt es sch etwa um eine grofere Firma mit
mehreren auch internationden Bankverbindungen und ist die Zeichnung seitens mehrerer Personen
erforderlich, dann sind auch mehrere TAN-Listen oder gar unterschiedliche Verfahren im Spidl. Bel
Fehlgriffen Snd dann Riicksprachen erforderlich, welche auch fir die Banken aufwendig sind.

Somit ergab sich zunéchst im kommerzidlen Anwendungsbereich des Electronic Banking der Bedarf
nech einem automatiserbaren Vefdren, Zahlungen authentisch und gleichzetig auch enen
dcherhatgtechnischen Technologiesprung zu machen. Dabel erwies Sch bad die Digitde Signatur ds
einzig zukunftsweisende Lésung fir sichere Zahlung as grundlegende Bankdiengtleistung.

Mit der Wahl des zukiinftigen Verfahrens gingen die grundsétzlichen Anforderungen der Banken
enher:

Sicherheit: Primé& snd die Ingtitute Anwender von Technologie und Infrastruktur. Umgesetzt auf
Digitde Sgnaturen snd de digenigen, welche se verifizieren und schlieldich Geld bewegen
missen. Somit is klar, dal3 se dafir einen verninftigen und angemessenen Sicherheitsstandard
fordern. Ein solcher muf? vor alem berticksichtigen, dal’ elekironischer Betrug welt gefahrlicher
werden kann ds die Fdschung von Bargeld, da eektronische Daten schneller und weitréaumiger
verbreitet werden konnen. Geht man davon aus, dal? es in keinem von Menschen errichteten
Sysem 100% Sicherheit gibt, mul3 die absolute Forderung lauten, dal3 sch Attacken auf
eekironische Zahlungssysteme niemds lohnen durfen. Das helld, der Aufwand fir einen Betrug
mui3 weit hoher sein ds der erzidbare Nutzen flr den Angrefer. Damit it - von irraionden
Einzelfdlen abgesehen - die wesentlichste Mativation, némlich die betriigerische Bereicherung
genommen.

I nter oper abilitat: Zahlungen werden nicht zum Sdbstzweck geleistet, sondern snd immer mit
Grundgeschéften verbunden. Dies i bel dlen spezidiserten Zahlungssystemen wie etwa den
Kartensysemen durchgéngig; in eénem Arbeitsgang liefert eine Regidrierkasse die Daten fir die
Buchhdtung, Warenwirtschaft und die Zahlung. Fir das Electronic Banking, welches mehr oder
weniger den konventionellen Vorgang abbildet, ermdglichen Medien wie das Internet ebenso
integrierte Abl&ufe - in enem Zug kann eektronisch bestd It und bezahlt werden; mit der Digitden
Sgnatur ads Willenserklarung. Der Benutzer wirde es kaum verstehen, dald er dafir pro
Anwendung unterschiedliche Verfahren bzw. Hilfamittd ensstzen miil¥e. Er wird dso um so mehr
motiviert sein sch die notwendigen Einrichtungen wie z.B. einen Chipkartenleser zu beschaffen, je
groler die Pdette an Einsatzgebieten i, die er vorfindet. Somit kann en System fur Digitde
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Sgnaturen nur dann erfolgreich sain, wenn es fir dle passenden Anwendungen zur Verfligung
deht. In der Praxis bedeutet dies dlerdings, rechtzeitig fur die wechsdsdtige technische
Kompatibilitdt und rechtlich einwandfreie Anerkennung der Digitden Sgnaturen und Zertifikate
durch die Geschéftspartner zu sorgen. Dies ist keineswegs einfach, wenn man die globaen
Dimens onen des dektronischen Geschéftsverkehrs bertickschtigt. Jede Organisation, die Digitde
Sgnaturen anwenden will, muf? einersats schnell und umfassend konkrete Systeme entwickeln,
anderersaits auf die Einhdtung von Normen und Standards achten, welche gerade in der rasant
entwickelnden Kommunikationstechnologie vide Optionen und damit mdgliche Inkompetibilitéten
bietet.

Convenience: Digitde Sgnauren erfordern komplexe Technologien und Infrastrukturen. Davon
soll der Benutzer aber maglichgt nicht bertihrt werden. Einfach, scher und schndll soll dles gehen,
dann bringt es ihm enen Nutzen im Vergleich zur manuelen Unterschrift, denn diese it fur ihn
kaum aufwendig.

Standortfaktor: Auch die Ogerechische Kreditwirtschaft iss von der zunehmenden
internationdlen Verflechtung betroffen und kann dch der oft ztieten Globdiserung nicht
entziehen. Die Senkung von unproduktiven Kosen gdlt fir Se ene der wichtigsen
Voraussetzungen dar, um im internationden Wettbewerb bestehen zu konnen. Kapazitéten,
welche fir die Bearbeitung von Zahlungsauftrégen gebunden sind, miissen in immer stérkerem
Ausmal fur Beratung und Service immer anspruchsvoller werdender Kunden verfligbar gemacht
werden, wobel die Ertragspotentide keineswegs im gleichen Ausmal? mitwachsen.

Fir en klenes europdisches Land liegen die guten Chancen dort, wo man individuelle und
maigechneiderte Dienste anbieten kann. Deren technische Abbildung efordert vor dlem
Kompetenz und Hexibilitét. So ig es in enigen wichtigen Bereichen nicht zidfihrend, bereits im
grofen Stil angebotene Losungen nachzushmen, sdbst wenn dies im ersen Moment ds hilligste
Variante erscheint. Ba Sysementscheidungen bedeutet das, ob man die fertige LOsung importieren
oder eigene auch technische Kompetenz aufbauen soll, mit der man sich dann quditativ von den
Mitbewerbern unterscheidet. Da dies der aufwendigere Weg i, gilt es samtliche innovativen
Potentidle in Ogterreich bzw. Europa sinnvoll zu nutzen und auszubauen. Giingtig it hier das
traditiond| kooperative Klima, um das uns vide Lander beneiden.

| nfrastrukturprojekt ” Elektronische Unterschrift” der
Banken

Projektverlauf

Aus der nun dargestd lten Motivation entstand zunéchst eine Machbarkeitsstudie fir den Einsatz der
Digitden Sgnauren im Bankbereich. Diese wurde von der gemeinsamen Tochterfirma STUZZA
(Studiengesdlischaft fur Zusammenarbelt im Zahlungsverkehr) auf Bads der genannten Pramissen
sowie der bereits vorhandenen Moglichkeiten im Jahr 1996 unter dem Projekititel " Elektronische
Unterschrift” erarbeltet. Se mindete in die Empfehlung, dal3 die dsterreichischen Banken in ihrem
Bereich eine eigene, aber anderen Anwendungen gegeniiber offene Infrastruktur errichten und
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betreiben sollten. Bereits frilhzeitig wurde das RSA-Verfahren * ds gesignetster Signieralgorithmus
gewahlt und erkannt, dal3 die sichere Speicherung der geheimen Schllissel auf  Prozessorchipkarten
erfolgen soll. Solche sind bereits zu adédguaten Preisen verflgbar und gerade der Bankenbereich
verfugt Uber langjéhrige Erfahrung damit und die entsporechenden logistischen Einrichtungen. Die
grol}e Zahl an Geschéftsstellen ermdglicht eine flachendeckende Versorgung sowie einen fir den
Kunden einfachen Bestdll- und Regigtrierungsvorgang.

Die hohen s cherhatstechnischen Anforderungen ergaben sich schon aus dem Bedirfnis der Banken,
aber auch aus der Uberlegung, dal? die rechtliche Anerkennung der bankmiigen Signaturen eine
wesentliche Voraussstzung fir eine brete Anwendungspaette dargdlt. Da es hiezu kene
einschlagigen Vorschriften in Ogterreich gab und gibt, orientierte man sich am damals entstehenden
deutschen Signaturgesetz, welches sehr strenge Malistdbe anlegt. Pardld wurde Kontakt mit
Minigterien aufgenommen, welche sich mit diessr Materie befassen, um inhdtlich und zeitlich mit den
kommenden rechtlichen Anforderungen konform gehen zu konnen. Nachdem die
Machbarkeitsstudie die Schaffung eines solchen Systems auch aus betriebswirtschaftlicher Sicht
empfehlenswert erscheinen lield, wurde die Rediderung in zwe  Projektteams beschlossen: In
Verantwortung der STUZZA wurden Detailspezifikationen ausgearbeitet. Darauf basert die nun
bereits in Angriff genommene Entwicklung in Verantwortung der APSS (Audtrian Payment Systems
Sarvices, ebenfdls ein Tochterunternehmen der Gsterreichischen Banken, bekannt als Bankomat-
Betreiber), welche in der Folge ds gemeinsame Zetifizierunganganz (ZI) fir die Banken auftreten
wird. Die technische Abnahme wird wiederum in Verantwortung der STUZZA erfolgen. Damit wird
eine durchgangige und nachvollziehbare Funktiongteilung zwischen Konzept und Rediserung sowie
die Kondstenz mit den Vorgaben gesichert. Das fertige System wird dann ener unabhdngigen
Sicherheitsavauierung  unterzogen, flr deren exakte Anforderungen die entstehenden
Rechtsvorschriften und Zusténdigkeiten abzuwarten snd. Der Terminplan seht vor, dal3 &b Mitte
1999 funktionierende Chipkarten ausgegeben werden konnen und Digitadle Signaturen
entgegengenommen werden kdnnen. Multibankféhige Electronic Banking Anwendungen (MBS
Standard) werden das erste Einsatzgebiet darstellen. Urspriinglich erwogen wurde ein gemeinsamer
Start mit der Umgtdlung der Electronic Banking Systeme auf den Euro. Schlieldich entschied man
gch dann aufgrund des damit verbundenen hohen Terminriskos fr eine zeitliche Entflechtung.

Projektumfang

Die generdlen Zidsetzungen leiten sch aus den dargestdllten Préamissen, dlen voran Sicherhet,
Interoperabilitée und rechtliche Anerkennung ab. Der Projektumfang wird begrenzt von der
Unterscheidung zwischen snnvolleeweise gemeinsam zu  errichtender  Basignfrastruktur  zum
Unterschied von darauf aufbauenden Produkten, welche Unterscheidungsmerkmale zwischen den
Indtituten im Wettbewerb enthaten sollen. Das Projekt umfald somit den ”Werkzeugkasten” fur die
Digitale Signatur, aber nicht die unmittelbare Anwendung selbst. Eine Mittdstellung nehmen dabei
solche Applikationen ein, welche nur aus gemeinsamer Sicht enen Sinn ergeben, wie etwa der
Datenaustausch zwischen den Banken untereinander.

1 nach seinen Erfindern Rivest Shamir Adlemann benannt.
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Die wichtigsten Funktionen
Signieren einer Nachricht im Electronic Banking

Das Anwendungsprogramm bietet den gewohnten Arbeitsablauf, z.B. Erfassen und Kontrollieren
von Zahlungsauftragen. Vor dem Absenden an die Bank wird der Benutzer aufgefordert, seine
Chipkarte einzulegen und saine PIN einzutasten. Es wird nun der Hash-Wert (Kryptographische
Prifsumme) Uber die Auftragsdatel gebildet und an die Chipkarte gdetet. Diese verkniipft nun den
gehemen Schitisse mit dem Hash-Wert; es entsteht die Signatur fir diesen Auftrag und wird an die
Anwendung Ubergeben, welche se gemél? dem verwendeten Datenformat anhangt bzw. einfiigt und
das Ganze an den Empfanger absendet. Mehrfachzeichnungen werden redisert, indem dieser
Vorgang entsprechend oft von unterschiedlichen Zeichnungsberechtigten wiederholt wird.

Verifizieren einer Signatur durch die Bank

In einem vollautomatischen Ablauf wird sufenweise die Gliltigkeit geprift: Zunachst wird das
zugehdrige Zertifikat aus dem Directory Service (DS) der Zertifizierungsngtanz (ZI) abgefragt und
die Sgnaur mit dem Offentlichen Schlissd entschlissdt.  Ergebnis sollte der Hash-Wert
(kryptographische Prifsumme) laut Nachricht sein. Dieser wird nun nachvollzogen, indem er aus der
vorliegenden Nachricht nochmals gebildet wird. Bei Ubereingimmung ist die Signatur richtig und die
Nachricht muf3 unverfascht angekommen sain. Nun wird geprift, ob das Zertifikat guiltig it und ob
kein Widerruf anhand der Sperrligte vorliegt. It das Ergebnis o.k., dann liegt eine vallig korrekte
Signatur vor. Auch dieser Vorgang wird im Fal von Mehrfachzeichnungen wiederhalt.

Danach erfolgt die bankmédige Prifung, die bereits jensats des Signaturmechanismus liegt: Haben
dle und die richtigen Zeichnungsberechtigten laut Kontonummer dgniert, liegt die notwendige
Deckung vor, u.sw.

Weas bel Fehlerstuationen zu geschehen hat, obliegt der empfangenden Bank. Im Fdle ener
regemalligen Geschéftsverbindung wird zunéchst meist beim Kunden riickgefragt werden.

Bestellung einer Signaturkarte und Registrierung

Vom Prinzip her mul3 sichergestelIt werden, dal3 eine Signaturkarte samt Zertifikat nachweidich mit
einer bestimmten Person verknipft wird. Der Ubliche Ablauf wird eine schriftliche Bestdllung (etwa
en dektronisches Formular im Internet) an die kontoftihrende Geschéftsstelle der Hausbank
vorsshen. Aufgrund der ausgefullten Daten veranlad diese enen Beddldatensaiz an die
Zeatifizierunganganz (ZI), welche eine Zertifikatsnummer vergibt und die Produktion der Karte
aud 6. Der Kartenproduzent versendet die Karte an die bestellende Geschéftsstelle, das zugehdrige
PIN-Kuvert an den Kunden sowie den passenden 6ffentlichen Schllissel zurlick an die ZI.

Nach Erhalt des PIN-Kuverts mul3 der Kunde seine Karte personlich in der Geschéftsstelle abholen
und sich dabel ausweisen. Der Mitarbeiter der Geschéftsstelle it personlich verantwortlich, dald er
den Ausweis geprift hat und ein Nachweis (Kopie in einem sicher verwahrten Kundenakt) dartiber
exidiert. Er Ubergibt dem Kunden die Karte und 16t einen weiteren Datensatz Uber die Tatsache der
erfolgten Abholung an die ZI aus. Die ZI macht nun das zugehtrige Zertifikat im Verzeichnis gliltig.

ASA NEWS September 1998
-6-



Diese Organisationsform hat den Vorteil, dal3 der Kunde nur enma personlich vorsprechen mul3. In
Kauf zu nehmen is ene gewisse zeatliche Verzogerung der Gliltigwerdung abhéngig vom Weg der
Datensétze an die ZI.

Hat man nun Karte und PIN in Handen, muli3 zundchgt d's zwingende Sicherheitsmalinahme die PIN
laut Kuvert auf einen selbstgewahlten Wert gegéndert werden.

Ausnahmefalle

PIN-Fehler: Nach dreimaliger Fehleingabe it die Signaturkarte gesperrt. Der Kunde hat die
Moglichkeit, diese Sperre mit Eingabe einer PUK (PIN Unblock) wieder aufzuheben. Die PUK ist eine
separate Geheimzahl, welche mit dem PIN-Kuvert mitgeliefert wird (wie beim GSM-Mobiltelefon).
Allerdings gibt es keine Mdaglichkeit, eine endglltig vergessene PIN in irgendeiner Form zu
rekonstruieren. In einem solchen Fal mul eine neue Signaturkarte bestellt werden. Selbstverstandlich
ist auch die Zahl der moglichen PUK -Eingaben beschrankt.

Sperrebel Verlust oder Diebstahl der Signaturkarte: Kann sich ein Unbefugter in den Besitz von
Karte und PIN bringen, dann kann er im Namen des rechtmadigen Inhabers beliebig rechtswirksame
Signaturen leisten. Dies mulz mit geeigneten Mal3nahmen verhindert werden. Bei entsprechendem
Verdacht kann man zunéchst eine temporére Sperre (Suspension) telefonisch oder schriftlich (Fax) bel
der ZI veranlassen. Da das einfach und schnell mdéglich sein mui3, sind keine besonderen
Uberprifungen moglich. Ausgelost wird ein entsprechender Eintrag ins Zertifikatsverzeichnis und die
Sperrlisten, ab dann geleistete Signaturen sind - auch rechtlich - unglltig. Zum Schutz vor
mif3prauchlichen Sperren wird eine solche Suspension nach mindestens 24 Stunden, d.h. am darauf
folgenden Bankwerktag, wieder aufgehoben. Bis dahin mufl3 man entweder die Karte wieder gefunden
haben oder einen dauerhaften Widerruf (Revocation) veranlassen. Dieser kann jedoch nur von der
ausstellenden Geschéftsstelle veranlald® werden, da diese im Besitz der ldentitétsnachweise ist.
Wesentlich ist dabei, dal3 sich der Widerruf nicht auf vorher geleistete Signaturen bezieht. Dies
impliziert fir den Empfénger, dal3 er sich von der Aktualitét der Zertifikate Uberzeugen muf3. Fur den
Signierenden bedeutet es, bel Verdacht auf Verlust oder Diebstahl rasch zu handeln.

Designkriterien
Signier- und Hash-Algorithmen

Als Signierdgorithmus wurde der RSA ausgewahit. Er it fur den Zweck optima geeignet, weiters
dsinternationder de-facto Standard in Form von Produkten ausreichend verfligbar und konnte seit
15 Jahren nicht gebrochen werden. Seine Nachteile wie die relativ langen Schliissel sowie die nach
wie vor bestehenden US-Exportbeschrankungen muflde man in Kauf nehmen, da sch insgesamt
keine Uberlegenen Alternativen ergaben. Als fir mehrere Jahre zukunftsschere Schitissdlange
wurden 1024 hit festgel egt.

Eine wdtweite Normierung ener enzigen Hash-Funktion flr Zwecke der € ektronischen Unterschrift
ist nicht abzusehen, es werden vielmehr unterschiedliche Verfahren herangezogen (Internet: SHA-1,
MD5, Deutsche Banken: RIPEMD-160). Dementsprechend missen flexibel verschieden Hash
Algorithmen verwendet werden kdnnen.
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Signaturkarte (Chipkarte)

Da die Sicherheit des Verfahrens fir den Benutzer in der Geheimhatung seines privaten Schilissals
liegt, wurde dessen softwaremddge Verwahrung auf Festplatten, Disketten, u.sw. bereits friihzetig
verworfen und Chipkarten as geeignete Medien spezifiziert. Der private Schltissel wird im Zuge der
Produktion innerhab des Chip erzeugt und verld¥ ihn niemas. Nur damit kann ausgeschlossen
werden, dal3 manipulierte Programme wie Viren den privaten Schiiissd audesen und in der Folge
beliebige Signaturen unbemerkt erzeugen konnen. In gleicher Weise wird ein unbefugtes Auddsen
des Signiermechanismus verhindert, da sSch dieser ebenfdls auf der Chipkarte befindet und nur
mittels der gultigen, selbstgewahiten PIN aktiviert werden kann. Dies impliziert dlerdings, dal der
Benutzer seine Chipkarte und PIN sicher verwahrt und niemandem anderen Ubergibt. Biometrische
Mechanismen zur Aktivierung der Chipkarte wéren hier scher wiinschenswert, zur Zeit gibt es aber
noch nicht ausreichend preidich vergleichbare Produkte. Positiver Effekt der Chipkarte ist weiters
die einfache Mdglichket, den Schliissdl dorthin mitzunehmen, wo man ihn einsetzen will.

Aufgrund der fundamentden Bedeutung fUr die Sicherhet sdlt gerade die Spezifikation der
Chipkarte sehr hohe Anspriiche und fordert entsprechende Sicherhetszertifizierungen des Chip,
Betriebssystems, Signaturmechanismus sowie des Initidiserungs und  Persondiserungsvorgangs,
d.h. des korrekten Ladens der Software in den Chip.

Zertifikate und Zertifizierungsinstanz (ZI)

Zextifikate entsprechen der wetweiten Norm I1SO 9594 8 (besser bekannt als X.509) und
beinhaten zum einen den zu einer bestimmten Person gehdrenden passenden 6ffentlichen Schitiss,
zum anderen gelen de ihren "dektronischen Auswels’ dar. Dieser bildet sch aus Daten zur
eindeutigen Identifikation und Glltigkeit sowie der digitden Signatur des Ausstdlers, genannt
Zetifizierunganganz (Z1). Die ZI birgt und haftet also dafir, dal? en bestimmter offentlicher
Schllissel eindeutig einer bestimmten Person zugeordnet ist, welche Uber den passenden privaten
Schllss verfligt und dal der Zeitpunkt der Erstellung korrekt dargestellt ist.

Aus dieser zunéchgt einfach erscheinenden Funktion ergeben sich eine Fllle von technischen und
organisatorischen Anforderungen sowie eine hohe Verantwortung:

Der kritischste Vorgang ist die Ausstellung eines Zertifikats. Die ZI muf3 Scher sein, dal3 nur korrekte
Grunddaten des Benutzers zertifiziert werden. Se erhdlt diese von den Geschéftsstellen, welche die
Identifikation der Bestdler durchfiihren. Die ZI muf3 ihnen den jeweils passenden dffentlichen
Schlissel zuordnen. Er entsteht im Produktionsprozel3 der Chipkarten. Welters ist ein Zeitstlempe
erforderlich, auf dem der Gliltigketszeitraum basiert. Schliellich muf3 die ZI ihre eigene Signatur
anbringen, d.h. das Rohzertifikat mit Hilfe ihres geheimen Schllissals sgnieren. Es mul3 sichergestd |t
und nachweishare sain, dal? keiner der Ablaufe unbefugte Manipulaionen zuld¥. Am sensbelsten it
der geheime Schlissel der ZI sdbgt; bel seiner Kompromittierung konnten beliebige gefalschte
Zertifikate ausgegeben werden. Daher wird sene Ergdlung und Speicherung in einem
Hochscherheitamodul gefordert, welches er niemd's verlassen darf.

In der konkreten Spezifikation wurde nach Vorbild der Bankomatkarten eine praktische
Umsetzung konzipiert: Die Abwicklung der Bestellung erfolgt durch die Geschéftsstelle der Bank und
liefert zunéchst Grunddaten an die Banken-ZI. Es wird davon ausgegangen, dal3 der Kunde bel einer
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Bank bestdlt, bei der ein Konto hat, dso die Bezahlung der Chipkarte und des Zertifikats gesichert
ig. Die Banken-Z| vergibt ene Zertifikatsnummer und beauftragt den Kartenhersidler mit der
Produktion aufgrund dafir mitgelieferter Daten. Im Zuge der Produktion wird die Karte hergestdlt,
d.h. innerhab des Chip ein geheimer sowie Gffentlicher Schliissd generiert und die Zertifikatsnummer
aufgepragt. Der 6ffentliche Schllissel geht per Datentrager zuriick an die ZI, die fertige Karte an die
gewlinschte Geschéftsstelle.

Directory Service (DS)

Es handdt sch daba um das dekironische Verzeichnis aler von der ZI ausgegebenen Zertifikate.
Man kann es dch wie ein Teefonbuch vorgdlen, mit der Suche nach dem gewilinschten Namen
eines Schliisdinhabers erhdt man dessen Zertifikat, damit dso seinen dffentlichen Schilissd.
Empfanger von Digitden Signaturen konnen Zetifikate entweder einzeln abfragen oder bel
regmaddiger Geschéftsverbindung be sich vorhdten. Zertifikate ds solche kdnnen beliebig verteilt
werden, da se mittels der Signatur der ZI faschungssicher sind.

Kritisch igt der Anderungsdienst am Zetifikatsverzeichnis, daher wird dieser zweckmélig
ausschliellich durch die ZI efolgen. Es mul3 sowohl schergestdlt sein, dald keine unbefugten
Veranderungen moglich sind, aber auch dal jewells der aktudise Stand fir ale Telnehmer
verflgbar is. Besondere Bedeutung kommt der Gliltigkeit eines Zertifikats zu: Sein Inhaber muf3 in
der Lage sein, Se im Fdle des Diebstahls, Verlustes seiner Karte oder aus anderen Griinden zu
widerrufen. Signaturen, welche @b diesem Zetpunkt mit seinem Schllissd erzeugt werden, sind
ungultig. In der Praxis ist daher ein Sperrmanagement dhnlich der Bankomatkarte vorzusehen:

Ein neu ergdltes Zetifikat it grundsétzlich giltig, bis seine Gliltigkeitsperiode ablauft (dzt. 3 Jahre).
Danach mul3 eine neue Chipkarte und ein neues Zertifikat erzeugt werden. Bel Verdacht auf Verlust
oder Diebstahl kann sein Inhaber zunéchst eine sog. Suspension bel der ZI veranlassen (telefonisch
oder per Fax). Damit wird die Gultigket voribergehend (bis zum Ende des néchsten Bankwerktags)
aufgehoben. Geschieht nichts welter, dann wird das Zertifikat automatisch wieder gliltig. Dies zum
Schutz vor bdswilligen Sperren durch Unbefugte. Stelt sch tatschlich Verlust oder Diebstahl
heraus, dann ist der Widerruf (Revocation) beim ausgebenden Bankingtitut zu veranlassen, womit
das Zertifikat dauerhaft ungultig wird.

Jede dieser Anderungen bedarf einer Eintragung im Verzeichnis. Es it klar, da an die schnelle
Abwicklung und Korrektheit hohe Anforderungen zu stellen sind, da von der Aktuditét des
Verze chnisses wesentliche Rechtsfolgen abhédngig sind. Es obliegt dem Empféanger einer Signatur, zu
prifen ob das Zertifikat glltig bzw. nicht widerrufen ist. Dies wird ihm durch die abrufbare
"Revocation Lig” erleichtert, welche ale aktudlen Sperren enthdt. |hre Kommunikation erfordert ein
sicheres Ubertragungsprotokoll, damit sie nicht auf dem Weg unbefugt manipuliert werden kann.

Stand der rechtlichen Ranmenbedingungen

Vide Rechtsordnungen, darunter auch die 6sterreichische, kennen den Begriff der Digitden Signatur
noch nicht. Ausgesprochene Signaturgesetze gibt esin Europain Deutschland und Itdlien. Auch diese
decken dlerdings noch nicht das Gesamtszenario ab, dessen Zid es i, mit Digitden Sgnaturen
unmittelbare Rechtsfolgen eindeutig zu verkniipfen. Ein Problem dabel i es, im Bereich einer sch
rasant entwickelnden Technologie angemessene Sicherhet zu definieren. Gesetzliche Regeungen
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mUissen in ausgewogener Weise die Bedlrfnisse des Signierers und des Verifizierers berlickschtigen,
glechzatig den Zetifizierungsanganzen die wirtschaftlich snnvolle Tétigkeit ermdglichen und zudem
internationa harmonisiert sain.

Entwurf einer EU-Richtlinie

Im Rahmen einer Initiative zur Forderung des eektronischen Geschéftsverkehrs wurde im Mai 1998
en Richtlinienentwurf der Europdischen Kommission ? verdffentlicht, welcher in den Mitgliedssiaaten
laut Planung bis Ende 2000 umzusetzen id. Inhdtlich ist der Rahmen Uber die Digitden Signaturen
hinaus sehr weit gesteckt und soll von der Zidsetzung her auch biometrische Verfahren abdecken.
Daher hat man im Entwurf neue Begriffe engefiihrt. In den Detals wird dlerdings hauptsachlich auf
Zeatifizieeungsdienge fir Digitde Sgnaturen eingegangen. Sgnifikent ist, dal3 die rechtliche
Gleichgdlung der " eektronischen Signaturen” mit manudlen Unterschriften gefordert wird, soferne
"qudifizierte Zertifikate® ausgestellt von geaigneten "Zertifizierungsdiensteanbietern” zur Anwendung
kommen. Die Anforderungen an Zertifikate und Zertifizierungsdiensteanbieter snd in jeweils egenen
Anhéangen - dlerdings in sehr generdler Weise - angefiihrt. Genaue Anforderungen an die zu
verwendende Technik fehlen noch, wurden jedoch im Zuge der Begutachtung von einigen
Mitgliedd dndern - auch von Ogterreich - eingebracht.

Klar ausgesagt wird, dal3 es keine behdrdliche Zulassung fir "Zertifizierungsdiensteanbieter” geben
s0ll, sondern eine frawillige Akkreditierung. Dafir snd ausfihrliche Haftungsregelungen fir solche
Betreiber definiert.

Die derzetige Verson it in einigen Punkten umdtritten, vor dlem die Situation dal3 den erheblichen
Rechtsfolgen Digitder Signaturen eine nur ansatzweise geregete Pdette von Produkten und
Betrelbern gegentibersteht, deren Sicherheit und Quditét der Anwender kaum nachvollziehen kann.
Mancherorts wird eine Hut an Zivilprozessen hingchtlich Haftung befirchtet. Ob die Richtlinie wie
geplant im November 1998 verabschiedet wird, ist somit heute schwer abzuschétzen.

Osterreichische Gesetzeswerdung

Zur Zet konnen digitale Signaturen im Rahmen der Vertragsfreiheit ohne welteres eingesetzt werden.
Das heild, im Rahmen bestehender Geschéftsheziehungen kann von Rechtssicherheit ausgegangen
werden. Die Grenzen liegen dort, wo besondere Formvorschriften gdlten, in der Praxis z.B. im
Umgang mit Behtrden oder bel Geschéften zwischen einander Unbekannten. Welters hat man das
Problem, dal3 es Sicherheits- oder Qualitétskriterien nicht festgelegt bzw. nachvollziehbar snd und
man as Benutzer praktisch dem Betreiber vertrauen muf3,

Eine Gesatzesnitiative wurde fur 1998 angekindigt und minigerielle Vorarbeiten geleigtet. Mit der
Ankiindigung der EU-Richtlinie macht es dlerdings erst nach ihrer Verabschiedung Sinn, konkrete
nationae Gesetze zu erlassen, da se damit konform gehen miissen.

Zur Zeit bekannte Positionen égterreichischer Regier ungsstellen snd dazu:

Gestzliche Regdungen fir Digitde Sgnauren sollen nur in Verbindung mit konkreten
Rechtsfolgen erlassen werden. Als erster Schritt kann dann fir derart signierte eektronische

2” Gemeinsame Rahmenbedingungen fiir elektronische Signaturen vom 13.5.1998
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Dokumente die Echtheitsvermutung gelten, d.h. der Empfénger mul3 im Disputfdl Zweife an der
Echtheit nachweisen. De facto bedeutet dies die Anerkennung durch Behdrden.

Sgnaturen, welche den Anspruch auf Rechtsfolgen gelen, missen von der Technik und
Zettifiziierung gesetzlichen Anforderungen gentigen. Da die EU-Richtlinie eine behdrdliche
Zulassung ausschlield, wird vorausschtlich ene amtlich anerkannte Aufscht ingdliert werden.
Ihre Aufgabe wird es sein, Anforderungen an Produkte und Betreiber zu entwickeln und zu
kontrollieren.

Songtige Systeme im Rahmen bestehender Vertrége sollen davon nicht beriihrt werden.

Position der Kreditingtitute: Se dnd in erger Linie Anwender, da Se empfangene Sgnaturen von
ihren Kunden verifizieren und in der Folge Zahlungsauftrége ausfihren missen. Kinftig it ene
Auswetung auf Wertpapierauftrage bzw. songtige Diengtleistungen zu erwarten, welche heute einer
manuellen Unterschrift des Kunden bedirfen. Da erhebliche Geldwerte bewegt werden bzw.
rechtliche Verantwortungen eingegangen werden, dirfen keine Sicherhdtsisken entstehen.
Abgesehen von materidlen Schéaden konnte bel unzureichender Sicherhait auch das Image der
Banken ds vertrauenswirdige Partner nachhdtig besch&digt werden. Diesist der Grund, warum sich
die Inditute entschlossen haben, fir ihre Diendlestungen eine entsprechende Infrastruktur zu
erichten und dabe hochgten Sicherheitsangpriichen zu genligen; etwa mittels Chipkarten. Daher ist
das Design so ausgdegt, die kommenden Rechtsvorschriften zu erflllen und somit auch behdrdlich
anerkennbare Zertifikate anzubieten. Damit wird der Benutzer eine ausreichend attraktive
Angebotspa ette vorfinden.

Ungeachtet ihres Bekenntnisses zum freien Wettbewerb - auch zwischen kinftigen
Zetifizierunganganzen - wird man es den Indituten nicht zumuten konnen, Digitde Signaturen zu
akzeptieren, wenn se von deren Sicherhait nicht Uberzeugt snd. Daher sind klare, hinreichend exakte
und nachvollziehbare Sicherheitsanforderungen sowie Prozeduren zu ihrem Nachwels zu fordern -
ein Anliegen, dem sich auch die Notenbank anschlieft.

Absehbare Perspektiven

Vom Standpunkt des Benutzers sind rechtsgiiltige Digitde Signaturen dann attraktiv, wenn de ihm
generdl ermdglichen, Papierdokumente durch eektronische Medien zu ersetzen. Die Bedirfnisse
reichen weit Uber Banktransaktionen hinaus, etwa zu eektronischen Bestdlungen dler Art, die
Begtétigung des Erhdts "eingeschriebener E-Malls’, Uber dektronische Vertrége mit der Signatur
eines Notars bis hin zum eektronischen Antrag an eine Behdrde und dessen Erledigung Uber das
Internet. Gdlingt es in absehbarer Zat ein umfassendes Anwendungsgebiet anzubieten, dann werden
Digitde Signaturen zu einem nicht mehr wegzudenkenden Werkzeug und die letzte grof3e L icke zur
papierlosen Kommunikation schlief3en.

Unbeschadet dieser Szenarien wird ein ebenso atraktiver Markt fir Signaturen und Zertifikate
entsehen, welche nur spezidlen Anforderungen gentigen miissen. Beispiele dafir Snd bereits jetzt
angebotene spezidisierte Zahlungssysteme sowie die Sicherung gegen  Ubetragungsmani pul ationen
bzw. -fehler ba technischen Zechnungen in Intranets. Hier bestehen ja bereits etablierte
Verbindungen zwischen den Kommunikationspartnern.
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Als wichtiggtes Anliegen ist die badige Schaffung der umfassenden Rechtsscherhat zu nennen, da
hohe Investitionen auf dem Spid stehen und in Ogterreich, aber auch in Europa zur Zeit auf diesem
Gebiet ein deutlicher Technologievorsprung besteht. Es geht hier nicht um neue Vorschriften, sondern
um klare und verstandliche Spidregeln. Wenn man zuwartet, bis globde Standardlésungen auf dem
Markt sind, dann werden das wohl kaum 6Ggterreichische, aber vermutlich auch nicht européische
sn.

Die zwete wesentliche Voraussetzung fir die breite Akzeptanz it die Bewultsainsbildung in der
Offentlichkeit. Heute kann man nicht davon ausgehen, da Digitde Signaturen und ihre
Moglichkeiten flachendeckend bekannt sind. Dies gilt in gewissem Ausmald auch fur Chipkarten -
einem Medium mit dem voraussichtlich bald jeder krankenversicherte Osterreicher konfrontiert ssin
wird. Hier gilt es, vergérkt fundierte und ehrliche Information zusammenzutragen und zu verteilen.

Zum Autor:

Manfred Hol zbach,

Projektleiter fir Elektronische Unterschrift und Sicherheit von Zahlungssystemen mit Smart Cards in der
STUZZA Ges.m.b.H. *
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Quick Im | nternet

Quick Classic

Smartcards snd in ihren  Anwendungsmdglichkeiten schier  unerschdpflich. Eine  dieser
Anwendungsmdglichkeiten - und durchaus eine der besten - it die dektronische Geldbdrse. Dies
zeigt seit 1995 das 6gterreichische System namens ”"Quick”.

Quick wurde unter der Federfiihrung der Europay AustrislAPSS entwickelt und wird von dieser
auch betricben. Es begann bereits 1995, ds in enem Fedversuch in Eisendadt die
Einssizmoglichketen und wirtscheftliche Postionierung dieses zukunftsweisenden Zahlungamittels
abgetestet wurden. Nach diesem Feldversuch und einem im Frihjahr 1996 gestarteten weiteren
Rilotbetrieb in funf V orziehstédten ging Quick im Oktober 1996 Gsterreichwalt in Echtbetrieb.

Die rasch wachsende Infrastruktur bestand schon Ende 1997 aus tber 12.000 Zahlungsterminds
und 3700 Ladeterminds, an denen man die Quickkarte gegen Bargeld oder Bankomatbelastung
aufladen konnte. Derzeit stehen rund 16.500 Zahlungsterminds und 4.400 Ladeterminds zur
Verflgung.

... Ist erst der Anfang ...

Quick ig dgark in Richtung kleiner Betrdge ausgerichtet. Das hat senen Grund vor dlem im
praktischen und schnellen Bezahlvorgang, dem Ladebereich bis 1.999,-- ATS und dem fir die
Kunden wegfdlenden Problem der Kosten pro Buchungszellee Be Quick werden nur die
Ladevorgange mit je einer Buchungszeile vergebiihrt.

Ogerreichweit sind Uber 3,5 Mio. ec- bzw. Bankomatkarten im Umlauf, dazu kommen noch die
anonymen Quick-Wertkarten und seit 7/98 rund 100.000 BIPA-Best-Cards.

All diese Faktoren machten aus Quick ein starkes Zahlungsverkehrsprodukt fir den Einsatz in
Geschéften. Fur diesen Bereich wurde das Handling von geringen Betrégen eindeutig erleichtert.

Auftritt I nternet

Aber nicht nur im "reden” Leben gibt es den Bedaf nach praktischen, billigen und scheren
Zahlungamitteln. Das Internet entwickdte sich im Laufe der letizten vier Jahre vom reinen
Wissenscheftss und Forschungsnetz der Sebziger und achtziger Jahre zum  dlumfassenden
Informations- und Wirtschaftsdatennetz.

Die Zahl der am Internet tellnehmenden Computer boomt, und die Zahl der Benutzer steigt so rasch,
dal? sch dle Statistiken bereits nach wenigen Wochen Uberholt haben. Wenn sogar schon die PTA
mit dem Popsinger Ostbahnkurti "des Intanetz” bewirbt, wenn sich Boulevardmagazine
waochentlich mit den "besten Websdten” aus dem Internet Uberschlagen und wenn der ORF
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formatflllend sane Chat-Saiten anpreist, kann man ersehen, wie sehr das Internet schon Tell der
Allgemeinkultur und des Lebensumfeldes der Ogterreicher geworden ist.

Das Internet ist Tell des dffentlichen Raums geworden. Hier préasentieren sich Firmen, werben neue
Kunden, betreuen die bestehenden schndler und direkter, stdlen ihre Produkte vor und eréffnen sich
durch das Internet vollkommen neue Vertriehsmoglichkeiten. Nicht zuletzt durch den Einsatz des
Internets wurde Dell in kirzester Zeit zu einem der Mgor Players auf dem hartumkampften PC-
Markt, und nicht umsong zittert der amerikanische Buchhandd vor amazon.com, enem nur Uber
das Internet auftretenden Buch-Direktversand.

Zahlen Ubers|Internet

Der Markt it dso scheinbar schon da: Die Anbieter befinden sich schon sait einiger Zeit im Interngt,
die Kundschaft waren auch schon da, dlein esfehlt am Geld. Und zwar genauer gesagt, an einer Art
Gedd, das im Bereich Internet dcher, einfach und kostengiingtig fir Zahlungen verwendet werden
kann.

Es gibt Software, mittels derer anbietende Firmen ihre Produkte leicht und auf ansehnliche Welseim
Internet présentieren kdnnen. Diese wird Merchantserver oder auch Commerceserver genannt. Ein
Merchantserver verwaltet einersaits die Websaten, die sogar halbautomatisch aus dem Artikestamm
erstdlt werden kénnen, und anderersaits auch den Auftragseingang und die Kunden. Ein Kunde kann
dieses "Online-Gechéftdokd”, das der Merchantserver im  Internet  représentiert, per
Browsersoftware (Netscape Navigator, Internet Explorer 0.a) durchwandern. Will er dann
tatsichlich etwas kaufen, mul3i. a zuerst die Zahlung stattfinden, und danach geht die Ware auf dem
gewinschten Lieferweg gleich an den Kunden. Dies kann der gewohnte Post- oder Speditionsveg
be herkbmmlichen Waren sain; fir eektronische Waren, wie z. B. Software, kogenpflichtige
Informationen, Dateien, Grafiken, Filme, Musk usw. oder auch Diengtleistungen (kostenpflichtiger
Helpdesk, Online-Arbeiten wie Fernkonfiguration o. &) bietet Sch natrlich ds schnellster Lieferweg
auch glech die Versendung bzw. Lesung Ubers Internet an. Dieses Prinzip der "Ingant
gratification”, aso der sofortigen Verwendbarkeit, wird von den Online-Kunden in viden Fdlen ds
Grundvoraussetzung fir einen Kauf angesehen.

Die berets bestehenden und verwendeten Zahlungamittel haben dlerdings einige Nachteile. So wird
die Bezahlung durch die technisch ungesicherte Ubermittiung der Kreditkartennummer Gbers Internet
von den Onlineshoppern aus Sicherheitsgriinden abgelehnt. Der Standard " SET” fur das schere
Bezahlen mit Kreditkarte im Internet befindet sich in Osterreich bel Mastercard/Eurocard und VISA
dzt. bereits in der Pilotphase, jedoch werden damit vorzugsweise grof3ere Betrage bezahlt. Andere
Systeme haben das Problem, dal3 se noch relativ wenig verbreitet snd. Weitere Nachteile sind die
durchwegs hohen Kogten, die bel diesen Systemen fir Kunden und Handler anfdlen (z. B.: Ecash
mit Handlergeblhren von 4200 ATS einmadig plus 2,5% Disagio plus monatlicher Handlergebiinr
plus Gebuihren fur den Kunden; Kreditkarten bis zu 4% Disagio handlerseitig plus Kundengebihren).
Stark verlangt wird von den Onlinekunden bel einigen Geschéftstypen auch die Anonymitét der
Zahlung, dso dal3 bel der Zahlung nicht auf den Bezahler riickgeschl ossen werden kann.
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Quick im Internet : Diedrei Telle

Hier kann das System "Quick im Internet” seine Vorteile ausspielen. Esist das derzeit am schersten
vorgellbare Sysem. Es ist anonym, d.h. dal3 bel einer Zahlung weder Kontonummer, Banklatzahl
oder Name der Karteninhaber dem Handler bekanntgegeben werden, es ig enfach und
benutzerfreundlich anzuwenden, und esist weit verbreitet (Uber 3 Mio. Karten in Osterreich).

Be "Quick im Internet” spiden dre Telle mit: der Merchantserver, der Bezahlserver und die
Kundensoftware. Eine schematische Dargtdlung ist in Abbildung 1 zu sehen.

Merchantserver, ...

Als Merchantserver kann jeder beliebige auf dem Markt befindliche Merchantserver verwendet
werden, fir den en sogenanntes Quick-Modul zur Verfiigung steht. Dieses Quick-Modul ist eine
Erweterung der jeweligen Merchantserver-Software, damit diese auch Quick-Zahlungen und die
Kommunikation mit dem Quick — Bezahlserver beherrscht. Ein solches Quick-Modul fir den jewells
gewlnschten Merchantserver kann unter technischer Hilfestellung der APSS und nach einer von der
APSS verdffentlichten Schnittstellenbeschreibung von seiten des Handlers hergestdllt werden. Dies
ig fur en laufendes Merchantserver—System technisch auerst einfach. Die APSS kann an
interesserte Handler auf Wunsch aber auch Quick-Module fir die gangigden Merchantserver
audiefern. Derzait ds Referenzsysem vorhanden ist ein Quick-Merchantmodul fir den Minivend-
Merchantserver. In Entwicklung snd Quick-Merchantmodule fir den Intershop- und den Oracle-
Merchantserver, andere sind in Planung. Der Quick-Merchantserver des Handlers befindet sich dann
wie jeder andere normae Merchantserver beim jewelligen Handler.

...Bezahlserver samt Terminalkarten, und...

Der Bezahlserver, auch Paymentserver genannt, ist ein Server, der be der EPA/APSS steht und
samtliche "Quick im Internet”—Bezahlungen aowicket. Jede derzeitige Quickzahlung im ”klassischen
Quick” ig in Wahrheit e@ne Bezahlung von der Quick-Kundenkarte auf die sogenannte
"Handlerkarte’ (auch Terminakarte genannt). Diese Handlerkarte it bel den Handlerterminds (die
in den letzten ASA-News vorgestellt wurden) ins Gerét eingebaut. Das hell¥, jede Quick-Bezahlung
ist eine Abbuchung von der Quick-Kundenkarte mit nachfolgender Aufbuchung auf die (versteckte)
Quick-Termindkarte. Dieses Prinzip wird nattrlich beim Quick im Internet beibehdten: Hier it fur
jeden Handler ene bestimmte Anzahl von Termindkarten vorgesehen, weche dle an den
Bezahlserver angeschlossen sind.

Dafir benttigt man eine grole Anzahl Kartenleser, da ja dle Termindkarten dler Handler zur
gleichen Zeit verflgbar sain miissen. Zum Anschlul’ dieser (derzeit noch zweistdlligen) grofien Anzahl
Katenleser an den einen Bezahlserver wird ein Termindserversystem der Firma Cyclades
verwendet, das auf bis zu mehrere hundert Anschliisse fir Kartenleser ausgebaut werden kann. Eine
quas unbeschrankte Anzahl 18 sich durch die Verwendung eines sogenannten ASM erreichen, der
jedoch erst im kommenden Jahr zur Verfligung stehen wird.
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Jeder Handler hat dso heute eine bestimmte Anzahl eigener Termindkarten. Diese sind &hnlich
aufzufassen wie die Ublichen Quick-Handlerterminals — mit einer Termindkarte kann natUrlich nur
immer eine Zahlung zugleich abgewickdt werden. Vor dlem zu den "Stofzeiten” (friher Abend)
sollte dso Schergestd It werden, dal? gentigend Terminakarten fir die Kunden verfligbar snd.

... die Kundensoftware

Neben einem normaen Browser verwendet der Kunde einen Kartenleser und die Quick-Client-
Software. Diese Software [auft am PC des Kunden im Hintergrund und wickelt die wirkliche Quick-
Transaktion ab, welche ja zwischen der Kundenkarte im Kunden-Kartenleser und der Terminakarte
am Bezahlserver in der APSS gattfindet.

Abb. 1 Infrastruktur Projekt " Quick im Internet”

So funktioniert’s:

Der Bezahlungsvorgang besteht aus folgenden Schritten: Der Kunde Stzt zu Hause vor seinem
Browser und gdlt dch sanen dektronischen Einkaufskorb zusammen. Wenn er dle Waren
augewahit hat, die er kaufen mochte, bestétigt er seine Bestellung und schickt diese an den
Merchantserver. Der Merchantserver schickt elnen Inkassowunsch an den Bezahlserver (auch

ASA NEWS September 1998
-16-



Zahlungsaufforderung oder Payment Request genannt). Der Bezahlserver stdlt tber die Client-
Software die Verbindung zwischen der Kundenkate am PC und einer Terminakarte des
betreffenden Handlers am Bezahlserver her. Die Kundenkarte und die Terminakarte fiihren dann die
Quick-Bezahltransaktion durch. Erfolg oder Milarfolg diessr Bezahltransaktion meldet der
Bezahlserver an den Merchantserver. Daraufhin kann der Merchantserver die Audieferung der Ware
veranlassen.

Mit Korrektur

Fdls die Zahlunggransaktion wegen Internet—-Kommunikationsproblemen fehlschlagt, wird die
Bezahlung natUrlich mittels Korrekturtransaktion - entweder gleich anschlief3end oder bel langer
anhdtenden Verbindungsproblemen vor dem néchsten Zahlungsversuch des Kunden - zum
erfolgreichen Ende gebracht. Zu diesem Zweck daf aber die Termindkarte in der Zwischenzeit
keine neue Bezahlung entgegennehmen und bleibt sozusagen ” gesperrt”, bis die Korrekturtransaktion
endlich durchgefthrt wird (oder die Terminakarte aus Termindkartenmange trotzdem freigegeben
werden muf3).

Kartenleser —jetzt und zukinftig

Derzeit wird der ChipX der Firma PDTS von der Quick-Clientsoftware unterstiitzt. Ebenfals
unterstitzt wird der Kartenleser, der in mehreren Tastaturen der Firma Cherry eingebaut ist. "Quick
im Internet” wird in Zukunft auch die PC/SC-Schnittstelle unterstiitzen, die durch ein von Microsoft
angefUhrtes Konsortium as dlgemeine Smartcard-L eser—Schnittstelle definiert wird. Anpassungen an
weltere Kartenleser fihrt das ICT auf Anfrage durch.

In Zukunft ins Auge zu fassende Erweiterungen, die bereits in das Systemkonzept eingeplant sind,
umfassen zum Beispid einen sogenannten Secure Cardreader. Bel diesem ig ein Kryptomodul
eingebaut. Welters ist die Erweiterung des Kartenlesers um eine numerische Tagtatur Snnvoll. Dies
hat den Vortell, da’ eine dIfdlige PIN-Eingabe nicht mehr auf dem potentiell infiltrierbaren PC
dattfindet und dann an den Kartenleser weitergegeben wird, sondern gleich auf dem sicheren
Kartenleser. Aullerdem denkbar wéare die Verwendung ener eigenen OK-Taste auf dem
Kartenleser, deren Betétigung erst die Bezahltransaktion starten 18(%.

Echteinsatz und Zukunft

Dieses System wurde von in enger Kooperation zwischen der EPA/APSS und der TU Wien
(Indtitut fir Computertechnik (ICT), o.Univ.-Prof. Dr. Dietmar Dietrich) entwickelt. Das Projekt
wurde anfangs von BAWAG und Telekabd finanziert und befindet sch seit Anfang Februar 1998 im
Eigentum der EPA/APSS.

Auf der IFABO konnte es - as Pilotverson vorgestdlt - bereits grof3e Anerkennung der Experten
ernten. Quick im Internet wird nach einem TU-internen Feldversuch, der Mitte Juni durchgefihrt
wurde, ehebadigst in den Echtbetrieb gehen. Die EPA / APSS nimmt zurzeit noch gerne Rilothandler
in das Projekt auf. Interessierte wenden sich bitte direkt an Europay, robert.komatz@europay.at
.Als Disagio werden dem Vertragspartner (Handler) 1,5 % vom Umsatz verrechnet.
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Zu den Autoren:

DI Norbert Thumb, TU Wien, Institut fir Computertechnik

DI Mag. Martin Manninger, TU Wien, Institut fir Computertechnik

Robert Komatz, Produktmanager Elektronische Geldborse, Europay Austria

ASA NEWS September 1998
-18-



Veranstaltungen

Konferenzen, Messen

14.-15.9.98

17.-19.9.98
27.-30.9.98

30.9.98

Kartengipfel "98 D-CH-A
Smart Card Forum
SCF D@compuserve.de

Cards Australia , 98

US. Embegdded Systems
Conference West

ASA Signaturtagung

asa@ict.tuwien.ac.at

27.-29.1098 Cartes ‘98

cartes@exposium.fr

26.-29.11.98 Gute Karten

11.98
11.98
13.-15.1.99

23.-25.2.99

18.-24.3.99

11.-14.5.99

29.6.-1.7.99

Cardea 98 Bratisava
CTST West

OMNICARD
inTIMEbln@aol .com

Smart Card 99
+44 1895 454534

CeBI'T 99

WWWLCebit.de

CardTech/Secur-Tech
ctst@xctst.com

Cards'EasternEurope
+44 171827 4154

ASA NEWS September 1998
-19-

Wien

Sydney
San'Jose

Wien
Paris

Wiesbaden
SK

USA
Berlin

L ondon
Hannover
Chikago

Warschau



Deutschland - Osterreich - Schweiz: Kartengipfel ‘98

Kontaktlose Karten
Kundenbindung
Zahlungssysteme
Herstellung

14. bis 15. September 1998 im Renaissance Penta Vienna Hotel, Ungargasse 60, A-1030 Wien
Tel: (+43)-1-711 75-0, Fax: (+43)-1-711 75-90
organisert vom Smart Card Forum Deutschland (SCFD)

In Pilotprojekten in Grof3stédten ist es bereits moglich: Die Karte ersetzt nicht nur das Bargeld sondern auch den
Fahrschein und andere Tickets in den unterschiedlichsten Anwendungsbereichen. Mit der neuen, kontaktlosen
Generation der Smart Cards muf? die Karte nicht einmal mehr in ein Terminal zum Lesen eingeschoben werden.
Kontaktlose karten sind uniibertroffen schnell und witterungsunabhéngig. An Skipéssen, im OPNV, auf Messen
oder bei kulturellen und sportlichen Veranstaltungen, tberall kann man sie problemlos und zeitsparend einsetzen.

Mit kontaktlosen Karten erdffnen sich neue und faszinierende Perspektiven der jetzt schon vielféltigen
Anwendungsmaoglichkeiten fur Chipkarten. Ob kontaktbehaftet oder kontaktlos, elektronische Geldbérsen-
Systeme gibt es bereits in mehreren européischen Landern fir jede Wahrung. Wie werden sie miteinander
harmonieren, wenn es die neue européi sche Wahrung gibt?

Wie stellen sich die Hersteller von Karten aber auch von Terminals und Lesegerdten darauf ein? Uberhaupt:
Welche neuen Herstellungsverfahren, welche neuen Materialien gibt es fur Chipkarten?

Diese und weitere Fragen will der Kartengipfel ' 98 beantworten.
Und schliefllich geht es auch um das geradezu klassische Einsatzgebiet von Karten in der Kundenbindung. Mit
der Technologie der Chipkarten eréffnen sich neue, individuellere und flexiblere Mdglichkeiten. Neue Konzepte

zur Kundenbindung, sowie im Bereich des Tourismus und City-Marketing werden vorgestellt.

Nutzen Sie die Chance, erfolgreiche Konzepte und zukunftsweisende Technologien kennenzulernen. Treffen Sie
Fachleute und Branchenprofis.

Sichern Sie sich Ihren Platz und melden Sie sich gleich an!
Ausstellungsfléchen sind vorhanden!

Wenn Sie Interesse daran haben, Ihr Unternehmen auf dieser Konferenz zu prasentieren und lhre Produkte
auszustellen, wenden Sie sich bitte bis 25. August 1998 an uns
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Anmedeformular
Deutschland - Osterreich - Schweiz: Kartengipfel ‘98
Fax an (+49) 4131-983498

Annette Harral3, Hans Harald Huber,

L Uner Rennbahn 7, D-21339 L {ineburg

Td. (+49) 4131 - 98 34 14, Fax (+49) 4131 - 98 3498
SCFD @compuserve.de

] Ja, ich nehme am 14. und 15. September an der Konferenz ” Deutschland - Osterreich - Schweiz: Kartengipfel “98” in Wien
teil.

Teilnahmegebiihr: 2.790,- DM (zzgl. 16 % Mwst.)

Besonders erméfiigte Gebiihr fur Mitglieder des ASA: 1.850,- DM (zzgl. 16 % Mwst.)

[ wenn meine Anmeldung bis zum 15. August bei Thnen eingeht, zahle ich eine erméigte Teilnahmegebiihr in Hohe von
2.390,-DM (zzgl. 16 % Mwst.)
Besonders erméfiigte Gebiihr fur Mitglieder des ASA: 1.600,- DM (zzgl. 16 % Mwst.)

1 1ch nehme nur am Montag, 14. September 1998 der Konferenz ” Deutschland - Osterreich - Schweiz: Kartengipfel 98" in
Wien teil.

Teilnahmegebiihr: 1.390,- DM (zzgl. 16 % Mwst.)

Besonders erméfiigte Gebuhr fur Mitglieder des ASA: 950,- DM (zzgl. 16 % Mwst.)

[ wenn meine Anmeldung bis zum 15. August bei Thnen eingeht, zahle ich eine erméiigte Teilnahmegebiihr in Hohe von
1.200,- DM (zzgl. 16 % Mwst.).
Besonders erméfiigte Gebuhr fur Mitglieder des ASA: 800,- DM (zzgl. 16 % Mwst.)

1 1ch nehme nur am Dienstag, 15. September 1998 der Konferenz " Deutschland - Osterreich - Schweiz: Kartengipfel “98” in
Wien teil.

Teilnahmegebiihr: 1.390,- DM (zzgl. 16 % Mwst.)

Besonders erméfiigte Gebuhr fur Mitglieder des ASA: 950,- DM (zzgl. 16 % Mwst.)

[ wenn meine Anmeldung bis zum 15. August bei Thnen eingeht, zahle ich eine erméigte Teilnahmegebiihr in Hohe von
1.200,- DM (zzgl. 16 % Mwst.).

Besonders erméfiigte Gebuhr fur Mitglieder des ASA: 800,- DM (zzgl. 16 % Mwst.)

(] Der zweite Teilnehmer der gleichen Firmaerhélt eine Erméfdigung der Teilnahmegeblihr von DM 200,-.

[ Hiermit melde ich mich verbindlich an, bitte schicken Sie mir eine Rechnung Uber die Teilnahmegebiihr.

Vorname, Name:

Firma, Institution:

Stral3e:

PLZ-Ort:

Datum, Unterschrift:
] ich interessiere mich auch fir Fachpublikationen zum Thema Chipkarten:

[] Bitte schicken Sie mir ein Frei exemplar der fuhrenden deutschsprachigen Fachzeitschrift " Card Forum”
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[] Bitte schicken Sie mir ein Freiexemplar der internationalen, englischsprachigen Fachzeitschrift "Card Forum International”
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ASA Jahrestagung 1998
" Digitale Signatur”

ASA Kontferenz ‘98
30.9.im Vienna Hilton Hotel

Digitale Signatur -
Umfeld und Anwendung

Die rasante Entwicklung des el ektronischen Datenverkehrs fiihrt dazu, da’ immer mehr Geschéfte und Rechtsakte
Uber elektronische Medien abgewickelt werden. Um rechtliche und technische Sicherheit fir diese Transaktionen
zu gewahrleisten, wird weltweit der Einsatz von digitalen Signaturen empfohlen. Eine ausgereifte Technologie
steht dafir zur Verfigung. Fur flachendeckende Anwendungen fehlen allerdings noch die notwendigen
Voraussetzungen; eine entsprechende Infrastruktur mul3 geschaffen, bzw. fur jedermann zuganglich gemacht
werden. Ebenso missen die rechtlichen Voraussetzungen auf globaler, europdischer und nationaler Ebene
harmonisiert werden. Hochrangige Gremien befassen sich mit der Ausarbeitung und Abstimmung entsprechender
Rahmenbedingungen.

Top aktuelle Informationen von Experten Uber den Stand der Technik und das gesamte Umfeld bieten wir lhnen
bei der diesjahrigen Konferenz am 30. 9. im ViennaHilton Hotel.

Programmvorschau
Vortragender Firma Thema
Hr. Dir. Tischler OeNB Moderation
Hr. Prok. Holzbach STUZZA Prinzipien, Komponenten
Hr. Mag. Schischka CzZs digitale Signatur in der Praxis
Hr. Dr. Trcka EPA / APSS Projekt der osterr. Geldinstitute
Hr. Dr. Brenn BM Justiz EU Richtlinie/ Gesetz
Hr. Dansachmdiller UTIMACO kryptographische Grundlage, Anwendung BRD
Hr. Dipl. Math. Keus BS Sicherheit / Zertifizierung
Hr. Min. Rat. Bezdicek BM Finanzen der elektronische Amtsweg
Hr. o. Univ.-Prof. Dr. Fuchs WU-Wien Globale Perspektiven Signatur und e-Zahlung

TEILNAHMEGEBUHREN
ASA-Mitglied : 0S 2.800,- Nichtmitglieder: 0S 3.800,-

Die Gebiihren beinhaten die Teilnahme an alen Vortragen, die Tagungsbroschiire, Kaffee/Tee, Pausengetrdnke sowie
Mittagessen incl. Einem Getrank. Die Teilnahmegebuhr bitten wir auf das Konto Nr. 02310763600 der BAWAG, BLZ.:
14000, zu Uberweisen. Bei Stornierung oder Nichterscheinen werden 30% der Teilnahmegebiihr in Rechnung gestellt. Die
Anmeldung ist auf eine andere Person kostenlos Uibertragbar. Bei Nichtmitgliedern gilt bei gleichzeitiger Anmeldung zur ASA
die reduzierte Gebuhr fir ASA-Mitglieder.

VERANSTALTER und AUSKUNFTE

ASA, Postfach 81, A-1127 Wien, Tel. (0222) 6151 134 750, Fax. (0222) 6151 134 777.

Die osterreichische Chipkartenvereinigung ASA (Austrian Smart-Card Association) wurde 1984 gegriindet, ist unabhéngig und
gemeinniitzig. Sie gibt eine eigene Mitgliederzeitung heraus, berd Mitglieder, veranstaltet Konferenzen, etc.. Bei
kostenpflichtigen Veranstaltungen haben Mitglieder Anspruch auf ErméRigung. Die Zusammenarbeit mit vergleichbaren
Organisationen im Audland, Herstellern, Anwendern, Universitdten und Normungsinstituten 6ffnet jedem Mitglied einen
einfachen Zugang zu nationalem und internationalem Chipkarten Know-How.
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Digitale Signatur
Vienna Hilton Hotel
Antwortkarte:
D Anmeldung fir V orname/Familienname
ASA Mitglieder
Tellnahmegebihr: ATS 2800,--
Unternehmen
D Anmeldung fur Stral3e
Nichtmitglieder
Tellnahmegebihr: ATS 3800,--
PLZ / Ort
Tel / Fax
Datum Unterschrift
Auifnahmeantrag
in die ASA
D Fur personliche Mitglieder, Vorname/Familienname
Jahresbeitrag: ATS 200,--
Unternehmen
D Fur Firmenmitglieder Stral3e
Jahresbeitrag: ATS 900,--
PLZ / Ort
D Fur fordernde Mitglieder  Tel / Fax
Jahresbeitrag: ATS 3.000,--
Datum Unterschrift

Zimmerreservierungen empfehlen wir im Vienna Hilton Hotel
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Bitte Zutreffendes
ankreuzen und
einsenden an:

ASA
Postfach 81

1127 Wien

oder per Fax an:
01-6151134777

Bitte Zutreffendes
ankreuzen und
einsenden an:

ASA
Postfach 81
1127 Wien

oder per Fax an:
01-6151134777



Tel.: +43171700-0
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